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1. 本書の目的 

本書は、Device SDK Type-J（以下、SDK/J ）から本体システムのアクセスロール機能を利用するためのライブ

ラリである Panel Service v1.0（以下、Panel Service）を利用したアプリケーションを使用するためのガイドで

す。このガイドの目的は、Panel Service を利用したアプリケーションのインストール・使用にあたっての方法な

らびに注意すべき事項に関する情報を、Panel Service を利用したアプリケーションの使用者に提供することです

。 
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2. 対象読者 

本書には、Panel Service を利用したアプリケーションのインストール・使用にあたっての方法ならびに注意す

べき事項に関する情報が記述されています。したがって、Panel Service を利用したアプリケーションの使用者

はこのガイドを読む必要があります。 

このガイドでは、次の知識を必要とします。 

- 本体システムのアクセスロール機能に関する十分な知識 

- Panel Service の基礎知識 

- Enhanced Authentication Management Library の基礎知識 

- SDK/J の基礎知識 
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3. インストール・起動手順 

この章では、Panel Service を利用したアプリケーションのインストール・起動手順を記載します。 

<<注意>> 

Panel Service を利用すると、SDK/J アプリケーションから本体ユーザ認証機能を利用することが出来ます。

よって、Panel Service を利用したアプリケーションの使用に際して、本体の認証機能の設定を変更する場

面があります。この際、適切な手順でインストール・起動および本体の認証機能の設定を行わない場合、認

証要求画面を解除できなくなる可能性があります。インストール・起動および使用に際しての本体の認証機

能の設定は、必ずこの章で記載する手順に従って行ってください。 

 

手順： 

① Panel Service を利用したアプリケーションのインストール 

Panel Service を有効に設定し、Panel Service を利用したアプリケーションのインストールを行います。詳

細は、「Authentication Package 設定ガイド」および「Panel Service 開発者ガイド」を参照ください。 

 

② Panel Service を利用したアプリケーションの起動 

Panel Service を利用したアプリケーションの起動を行います。 

 

③ 本体の認証機能の設定 

本体ユーザ認証機能を有効にするための設定を行います。カードによるログインユーザ名・ログインパスワー

ドの認証が有効となるように設定する必要があります。 

 

Panel Service 利用アプリケーションで、カードを利用した本体ユーザ認証機能へのログインが有効となるの

は、以下のような設定を行った場合になります。 

拡張認証管理  管理者認証管理 

(ﾕｰｻﾞ管理者) 

ユーザ認証管理 

(ﾕｰｻﾞｺｰﾄﾞ以外) 
設定 認証方法併用 ※ICカード種別 

カード・手入力

併用 

する する する する ﾘｺｰICｶｰﾄﾞ 

カードのみ する する する しない ﾘｺｰICｶｰﾄﾞ 

※ 設定項目が存在する場合のみ、設定を確認してください。 

 

カード・手入力併用で認証する場合、カードを使用したログインとオペパネ上ソフトキーボードからの手入力

のログインの両方が可能です。 

カードのみで認証する場合、カードを使用したログインのみが可能です。 

 

Panel Service によるログアウト機能を使用する場合は、RiDP にお問い合わせください。 

 

以降では、上記設定を行うための手順を解説していきます。各機種での詳細は、各機種のユーザガイドを参照

ください。 



RICOH Confidential 

Panel Service v1 ユーザーズガイド SDK/J Authentication Package Version:1.0 -5- 

STEP-1 ユーザ管理者認証管理 の設定 

ログインユーザ名・ログインパスワードによるユーザ認証管理の設定を行うために、機器においてユーザ情報

を格納しているアドレス帳の管理を行うユーザ管理者の認証設定を有効にします。 

 

1. [初期設定/カウンター/問合せ情報] キーを押します。 

 

2. [システム初期設定] を押します。 

 

 

3. [管理者用設定] を押します。 

 

 

4. [管理者認証管理] を押します。 
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5. [ユーザー管理] で [する] を選択します。 
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STEP-2 ユーザー認証管理 の設定 

ログインユーザ名・ログインパスワードによるユーザ認証管理を行うための設定をします。 

 

1. [初期設定/カウンター/問合せ情報] キーを押します。 

 

2. [システム初期設定] を押します。 

 

 

3. [管理者用設定] を押します。 

 

 

4. [ユーザー認証管理] を押します。 
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5. ログインユーザ名・ログインパスワードによってユーザ認証を行う認証方式を選択します。 

（ [ﾍﾞｰｼｯｸ認証]、[Windows認証]、[LDAP認証]、[統合ｻｰﾊﾞｰ認証]のいずれかとなります。） 
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STEP-3 拡張認証管理 の設定 

カードによる認証を行うための設定をします。 

 

1. [初期設定/カウンター/問合せ情報] キーを押します。 

 

2. [システム初期設定] を押します。 

 

 

3. [管理者用設定] を押します。 

 

 

4. [拡張認証管理] で [する] を選択します。 
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5. [詳細設定] を設定します。 

・[ICカード認証種別] 

本設定項目が存在する場合は、必ず [リコーICカード] を選択してください。 

 

・[認証方法の併用] 

オペパネ上ソフトキーボードからの手動入力によるログインユーザ名・ログインパスワードの入力を許可せず

、カードによる認証のみを有効にしたい場合のみ、[しない] に設定します。ただし、この設定を有効にする

ためには、機器管理者のカードをカードリーダにセットする必要があります。 

 

 

 

 

 

<<注意>> 

拡張認証管理を [する] にしたまま Panel Service 利用アプリケーションの停止・アンインストールを行っ

たり、 Panel Service 利用アプリケーションのインストールされている VM カードをスロットから除去した

場合、SC 636–01 が発生します。上記作業を行う前に、必ず拡張認証管理を [しない] にするようご注意く

ださい。 
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4. こんなときには 

この章では、Panel Service および Panel Service 利用アプリケーションを使用する上で起こりうる問題と、そ

の解決方法に関して記載します。 

 

 

問題 解決方法 

機器管理者のカードとはなにか。 取得されるログインユーザ名・ログインパスワードが、機器

管理者のものであるようなカード、または、取得されるデー

タが、アプリケーション内で機器管理者のログインユーザ名

・ログインパスワードと対応づけられるようなカードです。

アドレス帳のユーザのログインユーザ名・ロ

グインパスワードの設定方法がわからない。

アドレス帳のユーザのログインユーザ名・ログインパスワー

ドは、ユーザ認証管理が設定されている状態で、ユーザ管理

者権限でログインを行うことで編集が可能となります。 

詳細は、各機器のユーザガイドを参照ください。 

認証要求画面を解除できない。 Web Image Monitor から機器管理者権限でログインを行い、

ユーザ認証管理の設定を変更することが可能です。 

詳細は、各機器のユーザガイドを参照ください。 

SC 636–01 が発生する。 拡張認証設定を行ったままで SDK/J SD カードをスロットか

ら抜いたまま電源を投入したか、Panel Service API を無効

に設定しています。Panel Service API を有効にした SDK/J 

SD カードをスロットに戻し、電源を再投入してください。

それでも SC が発生する場合、SDK/J の起動後に再度再起動

を行ってください。 

他の解決策および最新情報は、RiDP にお問い合わせくださ

い。 

SC 636-02 が発生する。 SDK/J が起動した後、機器を再起動してください。 

他の解決策および最新情報は、RiDP にお問い合わせくださ

い。 

ユーザ管理者（または機器管理者）の 

ログインユーザ名・ログインパスワードがわ

からない。 

スーパーバイザー権限でログインを行うことで各管理者の

ログインユーザ名の確認及びログインパスワードの変更が

可能です。 

詳細は、各機器のユーザガイドを参照ください。 
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変更履歴 

Ver. 1.0beta 初版 

Ver. 1.0beta2 Beta 2 版 

「こんなときには」更新 

Ver. 1.0 v1.0 正式リリース版 

Ver. 1.1 V1.1 正式リリース版 

拡張認証管理の詳細設定に、ICカード種別の記載を追加。 
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